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 شھرستان آزمایش گسترده کاربر را انجام داده است کھ طی 11 سال انجام شده است. این شامل بیش از 3,000 رای دھنده و کارکنان محل اخذ
رای در مرحلھ طراحی بود

Freemanبا مشاور تست تایید شده ایالتیCalifornia (OVSTA)،        ارزیابی فن آوری رای گیری سیستم رای گیری دفتر وزیر امور خارجھ     
 ،(FCMG) Craft McGregor Group  .آزمایشات عملکردی، آزمایش حجم، آزمایش امنیتی و آزمایش دسترسی پذیری را انجام داد 

FireEye (Mandiant) و ایالت دو شرکت مستقل جداگانھ را برای انجام آزمایش امنیتی مستقل بھ کار گرفت. شرکتھای بھ کار گرفتھ شده  
Cylance بودند

 شھرستان در سپتامبر 2019 یک انتخابات آزمایشی در سطح شھرستان را برگزار کرد، کھ در آن نزدیک بھ 6,000 رای دھنده شرکت  
 داشتند، فرآیندھا و فناوری ھا در آن آزمایش شد

 شھرستان در نوامبر 2019 یک انتخابات آزمایشی را با ممیزی دستی انجام داد. ھدف اصلی این آزمایش، آزمایش عملکرد و قابلیت
   استفاده دستگاه ضبط برگھ رای بود

USB  بھ سیستم از طریق کابلھایRoot    دسترسی   

(BMD)  و شمارش آرا VSAP (Tally) بود و نھ مربوط بھ دستگاه ضبط برگھ رای  VSAP (VBL)      این آسیب پذیری USB مربوط بھ طرح برگھ رای توجھ: 
.VSAP تمام تلاش ھا برای دور زدن امنیت ظاھری خود    BMD USB قابل بوت نیست. ناموفق بود. از طریق کابل BMD

 VBL و Tally قرار دارندبھ سیستم VSAP اتخاذ نمود. جایی کھroot    شھرستان روشھایی را برای محدود کردن دسترسیعمل کاھش خطا/ نتیحھ:
FCMG این کار و گزارش را انجام داد   دارای چندین لایھ امنیتی ظاھری از جملھ دسترسی بھ صفحھ کلید، نظارت تصویری و پرسنل امنیتی است. بعد از اینکھ

Smartmatic و       شھرستان، مجموعھ جدیدی از کلیدھای رمزنگاری را ایجاد کرد و آنھا را در یک  سیستم مورد اعتماد قرار داد و از کارمندان
Digital Foundry.لازم است.    فقط کارمندان مجاز شھرستان دارای دسترسی بھ سیستم ھستند کھ برای بھره برداری از دسترسی بھاستفاده نمود root 

     علاوه بر این، قفل پورت در کلیھ کابلھایroot.    این اقدامات متقابل، فرصت را بھ میزان قابل توجھی کاھش می دھد برای بھره برداری از دسترسی غیرمجاز
USB.در این مکان قرار داده شده است تا خطر را کاھش دھد

جمع شدن برگھ رای

BMDکاغذ جمع شده درخروجی چاپگر

SOSFCMG و   مورد بررسی قرار گرفت تغییرات بھ  این موضوع از طریق سخت افزار و سیستم عامل درBMD عمل کاھش خطا/ نتیحھ:
 ارسال و آزمایش شدند. تمام تغییرات آزمایش مرور و رد را  پشت سر گذاشتند. دو تغییر وجود دارند

سخت افزار:
:

  BMD بھ داخل صندوق رای خارج می شود؛ و     افزودن برس ھای فلزی کھ انرژی الکترواستاتیک ایجاد شده را با حرکت کاغذ خارج می کند و از
(BMDطرف دور از) افزودن راھنمای مکانیکی بھ برگھ کاغذ برای اطمینان از حرکت برگھ رای بھ سمت عقب      

رای بھ پایین بیافتد و در سمت عقب صندوق برگھ رای جمع شود.    دور می شود این امر باعث می شود كھ برگھ
  صندوق برگھ رای، زیرا از خروجی

BMD چاپگر 

سیستم عامل:

    این، ھمراه با اندازه ھای ضد استاتیک، بھ اطمینان سازنده چاپگر سیستم عامل را در چاپگر ارائھ می دھد تا از برگھ ھای رای با سرعت بالا جلوگیری کند.
   ھنگامی کھ برگھ رأی در خروجی چاپگر باقی می ماند (بھ این معناست کھ در صندوق رأی قراراز افتادن برگھ رای بھ تھ صندوق رای کمک می کند.

 و نشان  می دھد کھ کاغذ در چاپگر جمع شده است." سنسور چاپگر آن را "می بیندنگرفتھ است)

بازدید نمائیدبرای اطلاعات بیشتر از
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از آنجا کھ ھر روز برگھ ھای رای  توسط کارکنان انتخابات برداشتھ می شود، این حملھ باید در ساعاتی انجام شود کھ یک مرکز رأی دھی باز و در حال 
 بھره برداری باشد و این امر باعث می شود احتمال حملھ یا بھره برداری از آن بدون شناسایی و اختلال در مرکز رای بسیار بعید باشد

 

 
نگرانی

 

نگرانی

 مھر و موم ھا برای جلوگیری از دستکاری

  صندوق آراء یکپارچھ (IBB) روی BMD ممکن است باز شود و برگھ ھای رای بدون شناسایی حذف یا اضافھ شوند   :
دسترسی پیدا کندBMD    برای اینکھ این آسیب پذیری اتفاق بیفتد ، یک شخص بدخواه باید بدون اینکھ کسی متوجھ شود، برای مدت طولانی بھ پشتتوجھ:

 آنھا باید نوار، موچین و تکھ ای از مقوا داشتھ باشند و باید آنھا با دقت کار خود را انجام دھند تا حسگر روی صندوق رای کھ بھ کارگران انتخابات 
ھشدار دھد کھ صندوق رأی باز شده است تحریک نشود.    این آزمایش بر روی BMD بدون سپر حریم خصوصی متصل انجام شده است کھ یک لایھ   

 اضافی برای محافظت در برابر حملھ است.

شھرستان برای جلوگیری از این مسئلھ رویھ ھایی را در پیش گرفتھ استعمل کاھش خطا/ نتیحھ:
      کارگران انتخابات آموزش دیده اند تا BMD را با مھرھای سریالی قفل کنند   

 را داشتھ باشند آموزشBMD      کارگران انتخابات برای بررسی مھر و موم ھا و مشاھده ناحیھ رای گیری برای افرادی کھ ممکن است قصد دستکاری 2.
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دیده اند؛ و  
 IBB برای جلوگیری از دستکاری، مھر و موم ھای سریالی ھمچنین برای بستن امن صندوق استفاده می شود     علاوه بر مھر و موم ھا بر روی 

در مرکز رای .
در آن واقع شده است تعداد کارمندان مرکز رای گیری بھ عنوان ناظر منطقھ رای گیری حضور دارند کھ وظیفھ مشاھده و حضور در منطقھ، جایی کھ  BMD

را دارند. این کارگران نھ تنھا متوجھ کسی می شوند کھ در پشت     
.BMD برای ھمھ کارگران و رأی دھندگان انتخابات نیزصفحھ نمایش می شود و نیاز بھ تعامل کارگر دارد تا واحد تحریک شده را دوباره بھ خدمت بگیرد

قابل مشاھده است. علاوه بر این از مھر و موم ھا برای جلوگیری از دستکاری، یک لایھ اضافی از تشخیص و حفاظت است. 

"دکمھ "بیشتر
   نامزدھایی کھ در صفحھ اول رقابت قابل مشاھده نیستند ممکن است در معرض ضرر قرار بگیرند زیرا ممکن است رای دھندگان:

نبینند کھ برای دیدن نامزدھای اضافی باید دکمھ "بیشتر" را انتخاب کنند.

:  شھرستان با متخصصان طراحی و قابلیت استفاده و تیم توسعھ/ساخت خود برای اصلاح و تغییر مشورت کرد این موارد شامل عمل کاھش خطا/ نتیحھ:

افزودن یک حلقھ زرد تکان دھنده بھ دکمھ "بیشتر"؛ و
 افزودن اثر گرادیان بھ وضوح نشان می دھد کھ رقابت در مقابل توقف صفحھ سخت ادامھ می یابد کھ بھ نظر می رسد ھمھ گزینھ ھا در یک نمای 2.

. واحد قابل مشاھده ھستند
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   برایBMD تغییرات و اصلاحات ارجاع شده فوق قبل از انتخابات آزمایشی نوامبر انجام شده بود کھ در آن بھ رای دھندگان امکان داده شد کھ یا از
منطقھ اولLong Beachدر حالی کھ انتخابات آزمایشی محدود بود، رقابت برای شورای شھرInkaVote.  رای دادن استفاده کنند یا از روش قدیمی

 شامل ھشت کاندیدا بود و بدین ترتیب یک آزمایش خوب و مقایسھ آرای رای گیری شده  بر روی سیستم قدیمی نشان می داد کھ ھمگی در یک صفحھ واحد 
      کھ در آن "برای مشاھده ھمھ انتخابھا، دکمھ "بیشتر" مورد نیاز است. از انتخابات آزمایشی ما سھ نوع برگھ رای راBMD لیست شده اند با استفاده از

   نتایج حاکی از تفاوت کم بین انواع برگھ رای است کھ بر اساس انتخابات BMD،(VBM).InkaVote و رای پستی مورد تجزیھ و تحلیل قرار دادیم -   
 گذشتھ غیر عادی نیست.      

 شھرستان ھمچنین از طریق برنامھ ھای آموزشی و رای دھی بھ رای دھندگان، استفاده از دکمھ "بیشتر" را ارتقا خواھد داد. این موضوع در نمونھ
 رسمی برگھ رای، آموزش ھای ویدئویی و تصاویر اطلاعاتی و جزوه ھا در مراکز رای نشان داده می شود. علاوه بر این، کارکنان انتخابات در

 در مراکز رای توضیح خواھیم داد.""بیشتر     صورت لزوم، در این مورد آموزش خواھند دید تا بھ رای دھندگان کمک کنند و ما نیز در مورد دکمھ

بازدید نمائیدبرای اطلاعات بیشتر از
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BMDمشغول بھ کار است بلکھ برداشتن یا باز کردن صندوق رای باعث اخطار




